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基于 TPM 的云计算平台双向认证方案
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摘 要：为了解决云计算服务环境中用户和云服务器之间的双向认证问题，提出一种基于可信平台模块的云计算

平台双向认证方案。将可信计算技术和传统的智能卡口令认证方法相结合应用于云计算服务平台，实现云计算中

双方身份的认证，协商生成会话密钥，同时对云服务器的平台可信状况进行了验证。实验分析表明，该方案可以

抵抗常见的各种攻击，安全性较高。计算时间复杂度在云计算服务中能够满足要求。
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Abstract: A mutual authentication scheme based on the TPM cloud computing platform was proposed to solve the

problem of mutual authentication between user and cloud computing server. Trusted computing technology and

traditional smart card password method were used in cloud computing service platform. The scheme completed the

authentication of both sides in cloud computing, generated the session key according consulting, at the same time,

verified the credibility of cloud service platform. Experiment analysis shows that our scheme can resist various kinds of

possible attacks, so it is therefore more secure than other schemes. And the computing time meet the requirements of cloud

computing environment.
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1 引言

云计算作为一种新的概念和技术得到了人们

的广泛关注[1]，云计算存在的最大问题是云安全[2]。

在云计算模式中，用户的数据和计算被放在云服务

提供商的数据中心存储和运行，且多个用户共享数

据中心的各种资源。为了保证云系统的安全，必须

建立用户和云服务器双方身份的强认证机制[3]。由

于可信计算技术在网络安全认证中的特殊优势，在

云计算服务平台中引入可信计算技术，建立基于

可信技术的云服务平台框架，可以有效解决云计

算服务环境中用户和云服务器之间的双向认证问

题。本文提出了一种新的智能卡用户和云计算服

务平台的双向认证方案，完成双方身份相互认证、

协商会话密钥，同时验证云计算服务器平台的可

信性。
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2 基于可信计算技术的云计算服务平台框架

可信计算技术的核心是在终端平台上嵌入可

信平台模块（TPM, trusted platform module）。TPM

为各类计算平台提供信任根，为各种可信机制和安

全功能提供硬件保障，并为度量和验证平台的可信

属性即完整性提供基础[4]。

身份认证是实现云服务平台安全体系的重要机

制，是整个安全体系的基础，为云服务平台用户身份

的真实性提供安全保证[5]。相对于传统的安全机制，

采用 TPM 进行认证具有更强安全性、私密性。TPM

将关键密钥密封在不可侵入的硬件中，且具有唯一

性，位于 TPM 密钥管理根部的是存储根密钥，对于

一个可信平台模块拥有者只有一个。服务器可以利用

硬件架构中的可信平台模块创建公私密钥对实例

（PK，SK）。这样的密钥是根存储密钥的衍生密钥，

且特定于平台硬件及服务器自身[6]。从系统加电启动

到执行环境建立的全过程中，TPM 度量平台硬件和

软件组件，对应的散列值等完整性度量信息保存在

TPM 的一组 PCR 寄存器中，同时创建事件并记录在

度量存储日志（SML, stored measurement log）中。PCR

值和 SML 值一起用于向远程验证方证明平台的状

态。基于 TPM 的云服务平台框架如图 1 所示。

图 1 基于可信计算技术的云计算服务平台

3 可信双向认证方案

本文的方案场景模型如图 2 所示。用户、云服

务器（TPM）、CA（certificate authority）在整个互

联网络中可以相互访问。首先用户 U 在云服务器 S

所在的平台完成注册，得到智能卡后通过客户端登

录，向云服务器提出访问请求。云服务器和用户完

成双向可信认证。CA 负责云服务器（TPM）身份

和产生公钥的管理，实现对云服务器身份和公钥的

绑定。拥有智能卡的用户可以向 CA 提出查询请求，

验证所收到公钥和云服务器身份的一致性[7]。

图 2 方案场景模型

用户利用持有的智能卡请求对云服务器的访

问，方案实施过程中包括注册、登录验证和口令更

改 3 个阶段。假定用户的终端平台是可信的并且在

注册阶段用户和云服务提供者的行为都是诚实善

意的[8]。文中用到的符号定义如表 1 所示。

表 1 相关符号定义

符号 含义

S 云计算服务器

U 用户

ID 用户身份

PW 用户口令

h (·) 安全单向哈希函数

PK TPM 产生的公私密钥对中的公钥

SK TPM 产生的公私密钥对中的私钥

‖ 串联操作

⊕ 按位异或操作

T 系统时间戳

Sig{ }SK 私钥签名运算

Log{} 安全度量日志提取

KUS 最终会话密钥

3.1 注册

用户首先成为系统的合法用户，注册过程包括

用户向云服务器发送注册请求和云服务器签发注

册信息给用户，具体步骤如下：① 当用户 U 向云

服务器请求注册时，U 选择一个身份 ID、口令 PW

和一个随机数 n，计算 h(PW⊕n)，发送 ID 和 h(PW

⊕n)给云服务器 S；② 云服务器 S 收到注册请求消

息后，计算 PID=h(ID‖x)，R=PID⊕h(PW⊕n)。x
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为云服务器 S 挑选的秘密数，为安全考虑应大于

100bit；选择大素数 P 以及 g∈GF(P)；云服务器 S

利用硬件架构中的可信平台模块(TPM)创建公私密钥

对(PK, SK)；云服务器 S 将{R、P、g、h(·)、PK}通过

安全信道签发给用户 U 的智能卡；③ 用户 U 将 ID

和 n 输入到智能卡，则智能卡中存有：{ID、R、P、g、

h(·)、PK、n}，此时用户 U 不需要再记忆 n。

3.2 登录验证

用户 U 将智能卡插入终端的读卡器。输入 ID

和 PW。智能卡首先检查 ID 的格式是否有效，如

果 ID 无效，则智能卡拒绝 U 的认证请求。若通过

执行以下操作。

1) 用户U产生一个临时的随机数 r和一个秘密

数 a，计算 PID=R⊕h(PW⊕n)，KU=g a mod P，C1=PID

⊕h(r⊕n)，C2=h(h (r⊕n)⊕T1)，其中，T1为用户本

地时间戳；计算 HU=h(ID，C1，C2，KU，T1)；发送

消息 M1={ID，C1，C2，KU，T1，HU}给云服务器 S。

2) 云服务器 S 收到消息 M1后，验证时间戳 T1，

检查 T1'－T1≤△T 是否成立，其中，T1'为云服务器

当前时间戳，△T 为合法的通信延迟。若成立，则

计算 HU'=h(ID，C1，C2，KU，T1)，判断 HU'与原

值 HU是否一致，以验证 U 所发送消息的完整性；

若通过，计算 PID=h(ID‖x)，C1'=PID⊕C1 以及

C2'=h(C1'⊕T1)；云服务器 S 判断 C2'值与接收到

的 C2 值是否相等。若相等，则云服务器 S 确定用

户U为该系统的合法用户。云服务器S挑选秘密数b，

计算KS=g b mod P。然后利用收到的KU计算双方会话

密钥KUS=(KU)b=(ga) b mod P；然后 S 利用 TPM 芯片

计算云服务器平台完整性校验值 PCRS ，即

PCRS=SHA(PCR0‖ PCR1‖…‖PCRN)。用私钥 SK

进行签名得到 C3=Sig{C1'，PCRS}SK。加载平台

安全度量日志 L=Log(SML)，计算 HS=h(C3，KS，

L，T2)，其中，T2 为 S 产生的时间戳。发送消息

M2={C3，KS，L，T2，HS}给用户 U。

3) 用户 U 收到消息 M2后，首先验证时间戳 T2

的正确性。检查 T2'－T2≤△T 是否成立，T2'为用户

当前时间戳。若成立，则验证消息是否被篡改即计

算 HS'=h(C3，KS，L，T2)与 HS是否一致。若通过，

利用公钥 PK 解密 C3 得到 C1'值和 PCRS 值。判断

h(r⊕n)是否与 C1'相等，若相等，验证通过，用户

U 确定云服务器S 身份。随后，用户U 利用收到的云

服务器的KS，得到双方会话的密钥：KUS=（KS）amod P=(g
b) a mod P。

4) 用户 U 验证云计算服务平台的完整性，以

确保服务器系统配置信息是否符合安全策略，即判

断服务器的状态是否可信。利用 L 中的存储值重新

计算 PCRS'= SHA(PCR0‖ PCR1‖…‖PCRN)，验证

PCRS'与 PCRS是否一致。若一致，云服务器平台完

整性获得验证。

云服务器 S 验证了用户 U 的合法身份，同时用户

U 验证了云服务器 S 的合法身份，且确认了云服务器

S 的平台完整性，服务器接受用户的合法接入请求并

向其提供服务，交互数据由密钥KUS加密保护。

3.3 口令更新

将智能卡插入用户终端，输入 ID 和 PW，执行登

录阶段和认证阶段完成双向认证后，请求更改口令。

输入新口令 PWnew，U 的智能卡计算 Rnew=R⊕h(PW⊕

n)⊕h(PWnew⊕n)，将生成 Rnew=h(ID‖x)⊕h(PWnew⊕

n)，然后用 Rnew替换掉原来的 R 存储在智能卡中。

4 方案分析

4.1 安全性分析

本文方案提供了云计算中用户和云服务提供

商之间的双向认证。借助 TPM 所固有的属性实现

对云服务器身份和平台的双重认证，能保证方案整

体的有效性和强安全性。对抵抗常见攻击和满足其

他安全目标情况分析如下。

1) 抗重放攻击：在登录认证阶段，用户 U 向

服务器发送的消息包含时间戳 T1，时间戳的采用可

以有效地防范消息重放攻击。

2) 抗拒绝服务攻击：用户需要提供正确的 ID，并

通过智能卡的合法性验证后，才可以向云服务器提出

访问请求；用户 ID和智能卡是绑定在一起的，攻击者

不能同时得到用户的智能卡和对应的 ID 则不能通过

智能卡的验证，也就不能向服务器发起拒绝服务攻击。

3) 抗口令猜测攻击：包括在线口令猜测攻击和

离线口令猜测攻击。针对在线口令猜测攻击可以通

过限制用户单位时间内的登录次数来阻止；当他人

获取用户 U 所丢失的智能卡时，可以获得智能卡中

所存储的信息，包括{ID、R、P、g、h(·)、PK、n}，不能

从中获取关于用户口令的信息。另外，R= h (ID‖x)⊕h

(PW⊕n)，因为 h (ID‖x)对其他人来讲是机密的，因

此无法通过 R 和 n 实行离线口令猜测攻击。

4) 抗伪装攻击：假设攻击者截获了消息 M1的

全部消息，得到了 C1 和 C2值，通过重放伪装合法

用户，但由于攻击者不知道用户 U 的秘密数 a，不
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能在后续步骤中与云服务器协商密钥，伪装攻击失

败，同样攻击者若伪装服务器企图欺骗请求登录的

用户 U，它必须有一个有效的消息 C3，而 C3 是私

钥 SK 签名的消息，由于非对称密钥的特性，这是

不可行的。因为它无法获取系统平台 TPM 产生的

私钥值，签名不可伪造。此外攻击者无法得到云服

务器的秘密数 b，也不能完成与用户的会话密钥协

商，伪装攻击失败。

5) 抗云平台内部人员攻击：既然 U 用 h (PW⊕

n)代替 PW 提交给云服务器 S 进行注册，S 的内部

人员不能直接得到 PW，此外，n 没有泄露给 S，S

的内部人员也不能通过对 h(PW⊕n)进行离线猜测

攻击得到 PW，因此方案能够抵抗内部人员攻击。

6) 提供完备前向安全性：攻击者窃听用户 U

和云服务器 S 之间登录过程和验证过程的情况下，

能够获得的消息包括{ID，C1，C2，C3，KU，KS，L，

T1，T2}。其中，从C1，C2，C3，L 中无法得到有用的

信息。因为KU=g a mod P，KS=g b mod P，KUS=(g a) b mod

P。攻击者无法从 KU和 KS得到 U 和 S 的共享密钥

KUS。另外，如果攻击者获取到用户 U 口令 PW，因

为上述信息与 PW 无关，攻击者也不能获得 U 和 S

以前的共享密钥。

4.2 计算性能分析

方案的计算时间复杂度满足云计算环境的认

证需求，计算时间符号定义如表 2 所示。分析可知

文 中 方 案 总 的 计 算 时 间 复 杂 性 为 T=13Th

+12Txor+4Texp +Tsig+Tpk+2TPCR +Tlog 。其中，注册阶

段 2Th +2Txor ，登录认证阶段 9Th +7Txor +4Texp

+Tsig+Tpk+2TPCR+Tlog ，口令更新阶段 2Th+3Txor 。在

对云服务器平台可信性进行验证时，增加的计算时

间为 2TPCR+Tlog，其中，PCR 值的生成和验证只需

若干次散列运算，且不需要全部的 PCR 的值，可由

用户随机抽取一定数量的值完成验证。增加的时间

复杂度提供了云服务器平台的可信验证和对方案安

全性得到了增强，而时间复杂度在可允许的范围内。

表 2 计算时间符号定义

符号 含义

Th 执行一次散列运算的时间

Txor 执行一次异或运算的时间

Texp 执行一次指数运算的时间

Tsig 执行一次签名加密运算的时间

Tpk 执行一次公钥解密运算时间

TPCR 计算平台 PCR 值的时间

Tlog 平台安全度量日志加载的时间

针对本文所提出的方案用 Microsoft Visual C++

6.0 结合 SQL Server 2 000 工具在 Windows 操作系统

上进行了实验验证。具体的计算机硬件和软件参数

为：处理器：Intel(R) Core(TM) 2 E7 500，主频为

2.93GHz，内存为 1.98GB，硬盘空间为 300GB；操作

系统为 32 位 Microsoft Windows XP 系统。Microsoft

Visual C++ 6.0 应用于前端，SQL Server 2 000 用于后

台的数据处理，其中，执行各类操作的数据长度不超

过 256bit。表 3 表示了在上述实验环境下，双向认证

方案中登录验证阶段各个操作的处理时间。

将本文所提出的方案与近年来提出的几种较为

典型的智能卡口令身份认证方案[7,9~11]进行了实验对

比，总的操作处理时间对比结果如表 4 和表 5 所示。

表 3 各操作处理时间/ns

操作方式 1 2 3 4 5 6 7 8 平均值

异或操作 1 233 1 189 955 890 8 561 7 516 9 455 8 466 4 783.125

指数操作 455 852 873 4 582 4 686 14 859 45 646 13 774 10 715.875

散列操作 824 553 1 454 260 127 645 57 842 65 542 65 466 — — 432 551.333

加密操作 1 256 731 5 614 958 874 214 3 558 642 — — — — 2 826 136.25

解密操作 4 245 666 9 427 670 3 595 233 158 579 — — — — 4 356 787

表 4 各个方案操作数量

操作 JUANG 方案[9] FAN 方案[10] SANTHOSH 方案[11] YANG 方案[7] 本文方案

异或操作 1 3 12 12 9

指数操作 4 1 — 15 7

散列操作 5 4 6 4 4

加密操作 3 3 2 1 1

解密操作 3 4 2 1 1
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表 5 总的处理时间

操作 总处理时间/ns

JUANG 方案[9] 23 759 143.04

FAN 方案[10] 27 660 827.332

SANTHOSH 方案[11] 17 018 551.998

YANG 方案[7] 9 131 264.207

本文方案 9 031 187.832

通过分析，本文所提出的方案与其他智能卡口

令认证方案相比，能够达到更多的安全目标并且在

抵抗常见的安全攻击方面有明显的优势。同时可以

看出本文所提出的方案在计算时间复杂度方面也

优于其他方案。

5 结束语

将云计算与可信计算技术相结合，设计了基于

可信计算技术的云计算服务平台，提出了一种新的

智能卡口令认证方案，提供云服务器和用户相互身

份认证的同时，验证了云服务器平台的可信性。该

方案因为 TPM 的固有特性，与已有方案相比，安

全性较高且计算时间复杂度较少，可以为用户提供

更安全的服务。
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